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RESUME

Le présent projet sera constitué d'une définition de la technologie RFID vue de haut niveau pour par la
suite passer a un plus bas niveau avec son application.

Le tout est découpé par une partie présentant la technologie, ses contraintes ou limitations afin de bien
comparer deux technologies en démontrant que le RFID fait un peu ce que le code a barres ne fait pas
puis plus encore. Par la suite, des exemples d’applications RFID seront énumérés et finalement un
simulateur de radio-identifiant ‘open source’ nommé RiFIDi sera montré pour simuler cette technologie
de fagon plus concréte a un plus bas niveau. Les versions commerciales d’applications semblables seront
de plus survolées dans le but de créer un engouement chez de potentiels programmeurs de cette
technologie émergente depuis son essor en 2004.



23

3.1
3.2

4.1
4.2

4.3

4.4
5.1
52
6.1
7.1
8.1
9.1
10.1
11.1

TABLE DES MATIERES

Page
ProBIEMALIUE ......vieneiiiiieiie ettt ettt et st e et e b e etaeenbeenbeeenseenns 2
Proposition d’Une SOIULION .......cc.eeeiiiiiieiiieiieeie ettt ettt ere e e e e 4
Présentation de 1a SOTULION ......ocoveiiiiiiiiiiii e 4
2.2.1  Le RFID, C7@St QUOI?..c.uiiiiieiieeiieiieeie ettt ettt ettt enae b e snaeenes 4
2.2.2  Comment €St-Ce FAIt? ......cceeiiiiiiieiiieiieie et 5
Autres caractéristiques du RFID ........ccccoooiiiiiiiiiiiicecece e 5
2.3.1  Type de diSPOSIITS & .eieuiieiieiieeiieiie ettt et e 5
2.3.2  RODUSEESSE : toovvieiieeiiieiieeiieeiiee et etee et et e site et e eaeeteessbeebeesaseensaeenseenseessseenses 6
2.3.3  MINIQTULISALION ©.uvieiiieiieeiieeiee et etee et esieesteesteeeeaeeteessbeesseessseesaesssaenseessseenses 7
2.3.4  Qu'est-ce qui peut Etre tranSmiS? .......c.eevveerieeriierreeriieeieerieereeeeeereeieessreenes 7
2.3.5 Bande fréquentielle (entre 125 et 2,45HZ):....ccevviiieiiiiiiiieeieeeece e 8
2.3.6  M¢éthodes d’antiCOlliSION Z...cueeevieriieeiieiie ettt 9
2.3.7  Lecteur RFID .ottt e e 10
2.3.8  Controle d’acces a I'information : ...........cceceeeviierieeiienieeieenie e 10
2.3.0 P ftieeiieeeee ettt e e e et e ente e teeenbeensaeenbeeneeans 11
L@ 10} 15757 11 OO ST U USSP PPRRPRRRTPIN 12
Domaine applicatif du RFID........ccccooiiiiiiiiiiiiiiicieeeeeee e 12
3.2.1  CONLIOIE A ACCES. . ccuuiiiuieeiieeiieeiteeie ettt ettt et e eee e e e saeeteeseaeensaesnseenseees 12
3.2.2  MAINEENANCE ... ..eutieuiieiieeiieniieeteeseteeteeetteeteessteeseessseensaessseenseessseensaesnseesseens 13
3.2.3  COMPLAZE. .eeeerieeiiieeiiieeeiee et e et e et e e et e e s teeesteeesaseeessbeeensseessseesnsseesnsreennns 14
324 JOUCE ettt sttt e e e etbeeeabeeeareeeans 14
3.2.5 Tragabilité¢ ou suivi sur une chaine de montage............ccocceevuveeceeenverieennenns 15
3.2.6  Autre projet IoufOqUE......c.coviiiiiiiiieiieeie e 15
COMPATALIES ...ttt ettt et et e et e st e et e e s taeesbeessseesseessseeseesnseenseanns 17
Le Projet RIFIDi.....ccuiiiiiiiieciieiiecee ettt ettt ettt et e e e e nnaesnseenne e 17
4.2.1  Les lecteurs SIMUIES .......cccueeiiiiiieiiieiie ettt ettt ve e eae e e 18
4.2.2  Architecture du projet RiIFIDI:......cccccciiiiiiiiieiieiecieeeeee e 19
4.2.3  Guide d’utilisation de I’environnement RiFIDi :..........ccccccuevveeereenveenieennanns 20
424  RIFIDI €N 3D ..ciiiiiiiiiiciieeeceeteee ettt ettt et eeeas 25
Autres simulateurs RFID :.......cccoooiiiiiiiiiiiieceeee e 25
4.3.1 Microsoft BizTalk Server, RFID €dition ..........cooveveuviiieeiiiiieiieiieeeee e 25
4.3.2  Websphere IBM PremiSes SEIVET ........cccvevieeriienieeiiieniieeieenieeeieeneeesveenieens 27
Etude de cas : “SRIP2SAVE’. .....ovveieieeeeeeeeeeeeeeee oo 28
SOMMAITE AES LrAVAUX ....veeeurieiieeiieiieeiieeiteeieesteeeteeteessreesaesbeesseessseeseessseenseessseenses 29
RecOMMANAALIONS.......cciiiiieiiieiieeie ettt ettt et et e ebe et eebeessaesnseennee e 29
Planification du travail............ccocieeiiiiiiiiiciieee et e 31
RISQUES ...ttt ettt ettt e et s e et e et e s b e e sseeenseeseeenbeensaeenseeneens 32
CONCLUSION ...ttt ettt ettt ettt e eaeeteessbeebeessaeesaessseasseassseensaesnseeseens 34
LISTE DE REFERENCES .......oouiiiiiiireiinieeeeeeies et 35
BIBLIOGRAPHIE.......c.oootitieieeeeeeeeeeee ettt ettt eaeas 36
F N 11110 (S PSPPSRI 37



LISTE DES TABLEAUX
Page
Tableau 1 - Différentes classe d'TdENtIfIANTS ... ....eeeeeeeeeee e e e e e e e e eeeeeeeeeeans 8

Tableau 2 - Bandes Par TEZIONS. ........eeviieriierieeitierieeieeeteeieesteeteesteeebeesseesseesseessseenseessseenseenns 9

Tableau 3 - Tableau comparatif des technologies. Code a barres versus RFID. ............c.......... 17



LISTE DES FIGURES

Figure 1- Code a barres vS RFID .....c..cociiiiiiiiiiiieienieeeeiee et 5
Figure 2 - Composition d'un RFID .........cccooiiiiiiiiiiiieieeeeee e 5
Figure 3 - Colit vS. POrtée RFID .....cccuiiiiiiiiiiiiiiicieeeeee et 6
Figure 4 - RFID SOUS-CULANE........cc.eeiiiiiiiiiieiiiesieeieee ettt sttt sttt ettt s 7
Figure 5 - RFID SOUS-CULANEG (2) ....vieiieiiieiieiieeiieeie ettt et et et steebeessaeetaesaseesseessseensaesnsaas 7
Figure 6 - Spectre fréquentie]l RFID ..........ccccoiiiiiiiiiiieieeeeee e 8
Figure 7 - FIEQUENCES PAT TEZIONS. ..c...evueiiiiiiriietieteeiterieete ettt ettt sttt sttt see e eate e eae e 9
Figure 8 - Lecteur SPECIIIQUE ......oouiiiiieiiiieiieeieeieeee ettt sttt st e e e enseenes 10
Figure 9 - Cycle de COMMUNICALION.........evuiiiiirieriieiieieniierie ettt s 10
Figure 10 - Prix des tags VS. TeMPS.....cccuiiriiiriieiieiie ettt ettt ettt st ieeeae et sateeaeesnseenes 11
Figure 11 - FONCtIONNEMENE CATLE.......eeveruieiiiieriieiieieriiete ettt s 12
Figure 12 - Environnement CONtrole ACCES .......uevuieruiriirieniiiiiniieieeiesitesieee ettt 12
Figure 13 - Lecture physique de 1a Carte...........cocveriieiiieiiiiiienie et 13
Figure 14 - Capture PTS Par ENEITag. ...........c.ovuoviuieeeeeeeeeeeeeeeeeee e sene e 13
Figure 15 - Systéme Bar ViSion €N aCtiON .........cceerueeierieniieiinieieeiesieesieee et 14
Figure 16 - Figurine RFID par Hasbro .........ccocoiiiiiiiiiniiiiecccceeeeeeee e 14
Figure 17 - Systéme de VEI0 BIXT ......cccoiiiiiiiiiieieieeeeee e 15
Figure 18- Motorola Symbol XR4A00..........ccceeririiriiiiinierieeieeeeeee et 18
Figure 19 - AWId MPE 2010, c..iiiiiiiiiiiieiieieee ettt et st eaees 18
Figure 20 -Alien ALR 9800.........ooiiiiiiiiieieeiecitee ettt ettt s 18
Figure 21 - Sirit INFINIEY STO ..eoiiiiiiiiiieieeeee et s 18

Figure 22 - Thing MagiC(USB) ...c..coouiiiiiiiiiiieieeee ettt s 19

Page



Figure 23 - Architecture RIFIDI ......ccoooiiiiiiiiiiiieieieeeeeee e e 19
Figure 24 - Interface au démarrage.........cocuevueeierieriieienierieeeeee et 21
Figure 25 - Création NOUVEAU LECLEUL .........coueriiiiiiiiiieriieiceeeeetee et 22
Figure 26 - Création nouveau 1eCteUI(2).......oouieuieriieiieiieeiiesiie ettt ettt eve et 22
Figure 27 - DEmarrage LECtOUT ........couiiiiiiiiiiieiieieee ettt et s 22
Figure 28 - Création 1dentiflants ..........ccevieririiinieniieieriesie et s 23
Figure 29 - Association identifiants au IeCtEUL ..........ccevieriiiiiiiiiniicienieeeeeeee e 24
Figure 30 - Architecture en vue logique BizTalk ..........ccccoeoiieiiiiiiiniiiiieieceeeeee e 26
Figure 31 - Architecture point de vue logiciel BizTalK .........cccocoviiiiiniiniiiiniiicieieceeen 27

Figure 32 - Architecture proposée par IBM Websphere Premises Serveur..........ccccceceeveenennee. 28

VI



LISTE DES ABREVIATIONS, SIGLES ET ACRONYMES

RFID : Radio-identifiant ou tag muni d’une puce électronique qui transmet un EPC.
EPC : Code de produit électronique.
MIT : Université Master Institute of Technologies située a Boston, MA.



INTRODUCTION

A T’heure actuelle, la technologie du code a barres est utilisée sur la plupart des produits vendus
au consommateur. C’est une solution peu dispendieuse qui existe déja depuis 1952, mais implémentée
depuis 1973. Peut-on d’or et déja affirmer que cette technologie est devenue désucte? Peut-étre pas,
mais son plus gros défaut est qu’elle agisse de fagon passive seulement puisque les applications qui
permettent de gérer les codes a barres traitent toute cette information du coté serveur ou PC qui
I’administre. Le code a barres, le client de 1’application, est béte et ne peut étre lu que de fagon
unidirectionnelle lorsqu’il passe devant un lecteur a infrarouge. Donc, est-ce qu’il y a une meilleure
solution permettant en autres la participation active du produit et la communication omnidirectionnelle
de celui-ci? La réponse est OUI et le projet actuel tient a démontrer le tout avec la technologie nommée

RFID.



CHAPITRE 1

<LA PROBLEMATIQUE>
1.1 Problématique

La problématique vient du fait que la technologie de code a barres est devenue désucte et

limitative en comparaison avec celle du RFID qui existe aujourd’hui.

Le code a barres est béte et agit de facon passive sans transmettre d’énergie. Il peut étre lu par le
faisceau infrarouge projeté sur une courte distance. Son grand désavantage par rapport aux autres
technologies est que le produit ne devient pas facilement repérable, car il faut questionner I’item pour
savoir son contenu. Dans un entrepdt, retrouver un produit peut devenir un vrai casse-téte si la
compagnie ne gere pas elle-méme ses inventaires de facon efficace et cela peut mener a des pertes
monétaires. La tracabilité limitée des items est pourvue de limites dans I'utilisation des codes a barres et
le prochain paragraphe traitera d’une tracabilité problématique sur le cycle de vie d’un produit en

général :

Le consommateur se questionne au sujet de ce qu’il achéte. Dans les divers présentoirs, les
produits sont offerts. Certains sont identifiés du manufacturier qui opére ou pas a la fois, sa production,
sa transformation et sa distribution. Cependant, durant leur production, les produits sont traités par
plusieurs entités et peuvent soit étre retransformés, par exemple un lot de recyclage servant a la refonte
d’un nouveau produit ou soit séparé en plusieurs parties, par I’exemple de la viande en boucherie. Dans
chaque cas, le cycle s’opére du manufacturier vers le (s) transformateur (s), vers le (s) distributeur (s) et
finalement vers le consommateur. Plus il y a d’entités qui transigent ou manipulent le produit, plus il
devient difficile de déterminer la provenance et ajouter de I’information de fagon centralisée a celui-ci.
De plus, avec la méthode actuelle, si le code a barres s’estompe d’une seule ligne suite a par exemple, un
frottement quelconque, le produit n’est plus identifiable. C’est pour cela qu’il devient essentiel de
pouvoir questionner le produit en temps réel, car toute erreur peut étre induite par chacune des entités
énumérées. Pour cela, une participation active du produit permettrait de résoudre n’importe quel

questionnement de la compagnie et la technologie doit répondre a 1’appel du client afin de rendre le



3
produit plus intelligent et éviter le repérage manuel des items. Il va sans dire que le fait de perdre ou

retarder la production d’un produit signifie une baisse de rendement au niveau de la production

commerciale et le tout peut mener a des pertes monétaires importantes dans les ventes.

La tragabilité des produits a donc des limites et un changement technologique pourrait corriger
cette lacune.



CHAPITRE 2

<DESCRIPTION DU PROJET>

2.1 Proposition d’une solution

La concurrence entre les compagnies qui produisent des items est trés féroce et la technologie est
appelée a aider les manufacturiers de diverses facons. Il devient donc essentiel d’utiliser la technologie
optimale pour faire face a cette concurrence. Depuis 1973, le code a barres est devenu trés grandement
utilisé un peu partout afin de bien identifier les produits sur le marché. Maintenant, son plus grand
concurrent se nomme RFID et son aveénement technologique change actuellement le monde
manufacturier peu a peu et le présent document mettra toute 1’emphase sur cette technologie. Ce
changement signifie aussi de nouvelles contraintes et plusieurs interrogations seront levées au fur et a
mesure que la technologie sera présentée. Par la suite, plusieurs exemples pratiques et des outils

exploitant cette technologie seront montrés.

C’est donc I’idée de la base du projet présenté s’intitulant :

RFID et son application.

Le RFID servait a la base a identifier un produit comme le faisait le code a barres. Cependant,
son utilisation au fil du temps a permis de découvrir une foule d’applications dans de multiples
domaines. Autre que la tragabilité d’un produit, problématique du présent projet, I’innovation permet
aussi d’accomplir des taches parfois inusitées telles qu’elles seront présentées un peu plus bas suite a la

présentation sommaire de la technologie.

2.2 Présentation de la solution

2.2.1 Le RFID, c¢’est quoi?

Selon plusieurs, en hypothése, c’est un systéme électronique qui s’appréte a remplacer le code a barres

dans les prochaines années.



Who is ready for the Bar Code
vs RFID Smackdown?

est soumise. Son identifiant est transmis sans contact direct de \ /
- ~

Cette innovation émet son signal via I’énergie du lecteur qui lui

facon omnidirectionnelle avec 1’objet via des ondes radio sur une

distance variable. Il peut étre lu sur une vitesse variant de 0-

il

100km/h. On peut aussi I'utiliser pour lire a travers des matériaux

opaques comme le verre ou le métal. Cependant, compte tenu de

I’effet de blindage ¢lectromagnétique selon le principe de la cage
. . Figure 1- Code a barres vs RFID
de Faraday, la portée du signal a travers une cage métallique est

trés limitée et c’est la méme chose a travers ’eau.

2.2.2 Comment est-ce fait?
Antenne RFID

1. Circuit intégré compos¢é d’une puce en silicium

. Puce RFID

qui traite le signal.

2. Antenne qui envoie le signal.

Figure 2 - Composition d'un RFID

2.3 Autres caractéristiques du RFID

2.3.1 Type de dispositifs :

* Passifs (autonomes sans batterie) : Le tag recoit son énergie via le signal du lecteur. Le dispositif le

plus populaire en 2010.
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* Semi-actifs : Elles agissent comme des étiquettes passives au niveau de la communication.

Cependant, leur batterie offre la possibilité d’enregistrer des données lors du transport. Par exemple,
I’enregistrement de la température a un rythme régulier par des capteurs liés a la puce.

e Actifs (assistés d’une batterie) : Permet une plus longue portée en plus de prendre I’enregistrement

d’information. Son désavantage est que c’est plus sujet a une faille au niveau de la sécurité de la

marchandise.

Graphique : Portée selon le type (10 a 200 meétres.)

Type de Distance
lecture de
GPS lecture
Multi-
technologieg Wimax 100
metres
Capteurs
Bornes
pire
Lecteurs 906"\\05 <@® o> 10 ¢
—comiram >
1 10 100 Couts

d'investissements

Figure 3 - Coiit vs. Portée RFID

Fait a noter: En France, la législation actuelle ne permet 1’émission de la technologie qu’a un maximum

de 50 cm de distance.

2.3.2 Robustesse :

Si le code a barres peut s’estomper par son utilisation a travers le temps, le gros avantage du RFID est
qu’il est réutilisable. Donc, méme s’il colte plus cher a produire a la base, a long terme c’est plus

rentable.



2.3.3 Miniaturisation :

Loi en carré inverse. Plus la puce RFID est petite et plus la portée de son champ devient limitée.

Figure 4 - RFID sous-cutané

Figure 5 - RFID sous-cutané (2)

234 Qu'est-ce qui peut étre transmis?

» Standard EPC-96 : une identification numérique qui permet de connecter a une base de données et

transférer un total de 96 bits. La grosseur peut varier selon le type de tag utilisé par exemple avec
128 bits.



Tableau 1 - Différentes classe d'identifiants

Classe Type EPC | Caractéristiques

Type de tag

Classe 0 Lecture seulement (R) Passif (64 bits seulement)
Classe 1 Une seule écriture, lecture multiple | Passif (96 bits minimum)
(WORM)

Classe 2 Gen2) | Lecture, Ecriture (RW)

Passif (96 bits minimum)

Classe 3 Lecture, Ecriture (RW) avec batterie pour | Semi-actif
portée plus élevée.
Classe 4 Lecture, Ecriture (RW) avec transmetteur | Actif
actif.
2.3.5 Bande fréquentielle (entre 125 et 2,45Hz):
Fréquence (Hz) 100k 1M 10M 100M 1G 10G
LF MF HF VHF UHF
Longueur d'onde (m) 3000 | 300 30|I 3 I 0,3 i 0,03
Bande RFID approuvée 125 13,56 860-960 2,4
KHz MHz MHz GHz

Figure 6 - Spectre fréquentiel RFID

* Fréquence plus élevée : meilleure bande passante donc optimale pour I’ajout (cryptographie,

mémoire plus importante, anticollision).

* Fréquence plus basse : meilleure pénétration de la maticre.

On évite d’utiliser toute fréquence qui pourrait étre utilisée par d’autres appareils de méme fréquence

pour ne pas créer de I’interférence chez le signal. Les fréquences utilisées varient d’un pays a ’autre ce

qui complexifie la tiche d’implémentation d’un standard universel EPC. Aux Etats-Unis, les plus gros

utilisateurs de la technologie sont le département de la défense nationale et Wal-Mart. Ils travaillent
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actuellement en partenariat avec le MIT de Boston pour la problématique du standard EPC. La figure

qui suit liste les fréquences utilisées par les diverses régions du monde.

Figure 7 - Fréquences par régions

Low Frequency 125 kHz 125 kHz 125 kHz

High Frequency 13.56 MHz 13.56 MHz 13.56 MHz

Ultra High Frequency (869 4 - 869.65 MHz (950 MHz 902 - 928 MHz
Super High Freqency |2.446 - 2.454 GHz 2427 -247 GHz 2.4 -24835 GHz

Tableau 2 - Bandes par régions

L’anticollision est la possibilit¢é de communiquer simultanément avec plusieurs tags en supprimant

I’effet de perturbation de I’ensemble.

2.3.6 Méthodes d’anticollision :

* Fréquentielle (hombre de fréquences x, limité).
* Spatiale (x,y).
* Temporelle (temps de réponse aléatoire).

* Systématique (par vague de bit 0 ou 1).
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2.3.7 Lecteur RFID :

Figure 8 - Lecteur spécifique

Figure 9 - Cycle de communication

Signal

-~ -

| | ~—

A
B ENERGIE mi ETL Tag
s |

y 4

T N

Signal

- -

-

y o
o R

Ho, '770.)

Leclelr

Le lecteur peut étre spécifique comme celui sur les photos précédentes. Il peut aussi étre simplement
une puce associée a un lecteur de code-barres ou bien il peut étre aussi embarqué sur un systéme
portable PDA standard.

2.3.8 Controle d’acces a ’information :

Pour des fins de confidentialité de I'accés a I'information, il reste important de limiter I'accés au contenu
de l'information dite sensible pour éviter certaines situations embarrassantes. Dans cette optique, une
politique de rble d’utilisateurs de I'application devra étre implémentée pour permettre a I'acteur visé
d’accomplir ce qu’il est droit de faire. Seul lui doit avoir ce droit et I'utilisation du RFID avec une

fréquence élevée cryptographie doit permettre 'échange d’un mot de passe afin de bien I'identifier.

La notion de partage de I'information d’un radio-identifiant peut devenir problématique si I'information
n’est pas cryptée convenablement sur le tag. A cette fin, le vidéo suivant montre la faille de sécurité du
systéme vis-a-vis un lecteur standard ‘Pay Pass’ de 8$. L'expert en sécurité recommande de cacher
plus suffisamment l'information, car dans cet exemple, le numéro d’'une carte de crédit est trop
facilement partiellement lisible par un lecteur simple standard et peut donc étre utilisé de facon

malsaine a d’autres fins s’il est déchiffré au complet. Le code a barres n’était pas plus sécuritaire a la



11
base, car il pouvait étre aussi étre scanné, photocopié et donc facilement reproductible ce qui
augmentait le risque de vol d’inventaire ou fraude chez les manufacturiers.

* Lien faille de sécurité avec lecteur de 8 $ : http://www.youtube.com/watch?v=vmajlKJIT3U

Pour contrer les failles de sécurité, il est possible de détruire I'information ajoutée sur un RFID via une
action de I'application. Cependant, la plus grosse faille en sécurité reste I'attaque ‘Man-in-the-middle ’
de tous intrus se servant de l'information transmise par voie aérienne. Ce type d’acteur demeure

invisible au sein d’'un systéme et pourrait se servir du contenu transmis de facon malicieuse.

2.3.9 Prix :

Pour un ensemble complet RFID, le prix incluant le lecteur, les antennes, les tags et I'équipement de
rangement est d’environ 7500 $ en 2008. Donc, il devient important de tester un environnement de

simulation avant de déployer cette technologie a grande échelle.

Le prix récapitulatif d’une étiquette suivant le secteur d’activité (2008) suit 'image ci-dessous :
Suivant la demande, le volume de production augmente selon le secteur et ainsi le co(t des tags

diminue au fil du temps. Le prix qu’'une compagnie se dit préte a payer aujourd’hui est 0.05 $ par unité.

Demande

@)"a

o

-
Animaux 1D -g v
Marathon Humain 1D Prix Volume de § *
autormoblile des Tags production

Prodults réutilisables

Location vidéo bibllothéque
Parking
Supply Chaln Management

Identification de palettes
Boltes et conteneurs ID

et produits
réutilisables

Bagages aériens < $02

Prodult blanc Mode
Santé Produlits de beauté

Té
gt <$0,05

Services postaux
Aliments] $0,01

\ 4
2001 2002 2003 2004 2005 2006 2007 2008

UVC Objet | Regroupement | Sécurité

Figure 10 - Prix des tags vs. Temps



Figure 12 - Environnement controle accés
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CHAPITRE 3

<EXEMPLES D’APPLICATIONS>
3.1 Objectif

Le but de ce projet de démontrer est que la technologie du RFID innove avec de nouveaux projets
limités par l'utilisation des codes a barres. Elle fixe de nouveaux objectifs pour les entreprises tout en
permettant de les rendre plus rentables ou d’en améliorer leur situation dans le cas d’une entreprise a

but non lucratif.

3.2 Domaine applicatif du RFID

Voici 'exemple de plusieurs projets entrepris en 2006 selon la revue ‘RFID journal’. Ces projets sont
toujours actifs en 2010. Donc, ils peuvent dans un but pédagogique mener a de nouvelles idées et
d’autres projets en étant présentés dans un futur rapproché
puisque la technologie est nouvellement émergente dans la

derniére décennie depuis un effort accru intenté par de

grosses multinationales.
Antenne é

3.2.1 Controle d’acceés

La plupart des compagnies de bureau utilisent ce dispositif

aujourd’hui. Normalement, le transpondeur
fonctionne de fagon passive sans batterie. La

carte standard offre une portée de 3 pieds ou

environ un metre en utilisant la fréquence de

User carrying
RFID 1D badge
for entry

13.56 MHz et posséde une capacité d’entrepbt de
2 Kb.

Access points to secured
rooms with RFID antenna
readers.

-




Certaines cartes peuvent étre aussi semi-actives. Dans divers
cas soulevés, certains employeurs enregistraient des données
au sujet de leurs employés, car la carte peut normalement
contenir 300 mots ce qui est plus que l'information de base de
lemployé. Il y a donc des questions a se poser sur le genre
d’information que pourrait contenir une telle puce. Atteinte a la
vie privée de l'employé au bénéfice de I'employeur? Tout

dépend de ce que fait I'application concernant les arrivées et

départs du personnel employé a travers la compagnie.

3.2.2 Maintenance

Un systéme nommé PTS (Pipe Tracking System)

par la compagnie Enertag.

Lien :
http://www.suresneseco.com/Journal/Journal%202
009/journal092009/download/pdf%20journal%2033

-pdf

Cette implémentation RFID gére les ‘pipeline’ ou oléoducs d’alimentation de pétrole située sur le
plancher sous-marin, et ce, de fagon semi-active. Pour contrer I'ennemi du RFID, l'eau, le systéme
utilise une fréquence de 125kHz pour passer a travers la matiére, trés basse pour meilleure
pénétration. Grace a la batterie, chaque point de lecture sur les tuyaux enregistre 250 Kb de données
de maintenance et le plongeur recueille ces données a l'aide d’'un lecteur hydrofuge. Le but de cet
exercice est de récupérer les données afin de déterminer les endroits ou I'on devra appliquer une
réparation au tuyau. Le systéme fonctionne a une profondeur de 1000m. C’est donc une solution

préventive si on considére les dégats sur I'environnement d’une rupture d’oléoduc.



3.2.3 Comptage.

BarVision http://www.barvision.com

Ce dispositif de mesurer le nombre d’'onces d’alcool
qui a été déversé a travers une lecture de ce qui sort
des bouteilles. Cet exemple utilise la technologie de
facon active. Un capteur enregistre l'angle de la
bouteille et le nombre de fois que celle-ci est

renversée. Pour cela, une puce RFID enregistre ce

qui est versé a travers un adaptateur qui est vissé au
) Figure
sommet de la bouteille. On dit que la batterie a

l'intérieur de I'adaptateur peut durer jusqu’a 3 ans ou
2000 versements et toute I'information est retransmise
sur un PDA ou assistant personnel. Le co(t total du
systéme, 5000-6000 $ en 2006. Retour sur

I'investissement : 6 mois.

3.24 Jouet

En 1999, Hasbro a produit une figurine de Star Wars
fonctionnant avec une puce RFID. Son
fonctionnement était trés innovateur dans l'industrie.
L’enfant approche une figurine prés d’'un émetteur et
selon le mouvement donné a la figurine, elle émet un
son approprié. Le succes de ce jouet fut retentissant
et 3 millions de bidules du genre ont été vendus.
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3.2.5 Tracabilité ou suivi sur une chaine de montage

Exemples : Biére en f(t, livres bibliothéques, bagages dans aéroport, etc.)
Prés de chez nous :

Le projet Bixi, finalisé au printemps 2008 :
Systeme de vélo en service libre.

www.bixi.com

Au Québec, le RFID permet la location des
bicyclettes qui sont munies d’u%g%ﬂ%&7
Celle-ci communique avec un terminal de |
paiement solaire. Tout est similaire aux |
stations solaires de stationnement déja f"'

existantes a Montréal. C’est un designer j'

montréalais a la base qui eut l'idée. Puis,
une collusion entre Devinci et Alcan permet
depuis d’exporter cette idée aux Etats-Unis,
en Angleterre et méme en Australie. Un projet florissant d’ici qui a été rendu possible grace a la
technologie RFID. Celle-ci contréle le mécanisme d’ancrage des bicyclettes. Compte tenu de sa
proximité de lecture, il est convenu de dire que cette technologie utilise le type de communication
passive. Par contre, le tout reste a confirmer avec Bixi qui n’a pas répondu aux courriels envoyés a ce

sujet.

3.2.6 Autre projet loufoque

Queue de tempérament. :

Projet sur la reconnaissance via RFID de cartes pour simuler un comportement animal.

http:/ /www.youtube.com /watch?v=6efDVkmISpc&feature=player_embedded

En voyant cette vidéo, on constate que deux possibilités sont offertes par cette sorte de queue d’animal
électronique, dont une qui utilise le RFID pour simuler un comportement. Son fonctionnement va

comme ceci. Une carte de tempérament représentée, par exemple, par un bonhomme jaune souriant
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est soumise a un tag RFID. Le tag reconnait la carte et transmet I'identifiant qu’elle représente au
contréle électronique. Celui-ci pousse par la suite une commande qui active la queue électronique en
simulant le mouvement d’'un animal content. L’expérience est reproduite avec 2 autres cartes de
comportement différentes. Un peu loufoque comme implémentation, mais ¢a demeure trés innovateur
en montrant une fois de plus que 'application du RFID ne s’applique pas seulement a la tragabilité d’un

produit.

Finalement, cette technologie se retrouve aussi dans d’autres projets tel que le paiement ‘Pay Pass’
aux stations d’essence ou par puces sur cartes de crédit. Elle sert aussi depuis 2009 aux douanes sur
des passeports munis d’'une puce qui permettent de traverser la frontiere plus rapidement. Elle est
aussi implantée sous-cutanée pour retracer un animal de compagnie ou méme chez I'humain pour par
exemple transmettre son dossier de santé (reste a légiférer).

Donc, suivant ces quelques exemples, les possibilités d’applications sont infinies et cette section
pourrait continuer sur plusieurs pages. Voyons donc, un peu plus bas comment travailler cette

technologie.



CHAPITRE 4

<MISE EN APPLICATION>

4.1 Comparatifs

Avant de commencer a monter un projet RFID, ce tableau résume en quelque sorte les comparatifs qui
sont permis par les technologies existantes. Le est but de démontrer la valeur ajoutée du RFID vers le

code a barres.

Tableau 3 - Tableau comparatif des technologies. Code a barres versus RFID.

o
(@ o 72 p— @) 5 o
. o 2
= S g < E 2 < |E o =
-0 e-‘ = | D 2 g 72 o] so] e} 173 =
=l Z| §| §2:iE| &| SE E| 2|z 2| &
2| &| &) i85 &) BE Z| © g% 2| ¢
=N s o S5 B g .- =B 8 8 |8 § - s
=} s = B P 8 B = o) e 2 =
5 g = B O = |2
o o n B = | @ )
e o 2
Code- X X X
barre
RFID X X X X X X X X X X
4.2 Le projet RiFIDi

Les colts d’un systeme complet ainsi que I’espace de déploiement nécessaire physiquement avant
I’implémentation d’un systéeme complet est problématique en matiére RFID. Donc, il devient essentiel
de travailler préalablement sur un logiciel de simulation avant d’intégrer la solution en chantier. La
section qui suit présente une librairie ouverte (open source) disponible pour tout programmeur qui

décide de créer et configurer lui-méme un environnement RFID.

Le projet se nomme ‘Rifidi : Lien http://www.rifidi.org/




Figure 19 - Awid Mpr 2010 : Prix non
déterminé. Cependant, d’autres produits

Ugfﬁgﬁtgepar la méme compagnie se vendent 18
aux env1r0ns de 1500 $ unité.
e projet Rifidi est un projet crée en Java permettant de simuler un environnement RFID sans toutefois

devoir débourser de I’argent en se procurant le matériel qui peut étre dispendieux si on se fit aux lecteurs

qui sont simulés a I’intérieur du projet. Ce projet a pour but de stimuler les développeurs a connaitre la
programmation RFID.

Fighx:d 20 -Alienl ¢ctd 138 thdbéplus

populaire): 1300$USD par unité.

Le projet simule les modeles de lecteurs suivants : (Présentation et prix en décembre 2010).

HHHHHHI J
IHHHHHH “




4.2.2 Architectur
e du projet
RiFIDi:

A Tintérieur de ce projet se retrouvent les

technologies suivantesau  niveau de la |

communication entre le client qui est le lecteur RFID

et le serveur ‘Rifidi Edge’ :

Le protocole TCP, le plus populaire pour la

communication des applications sur Internet, sert
optionnellement a la création de ‘socket’ de
communication au besoin.

Le protocole SOAP pour I’échange d’information

aux services Web par I’utilisation deHighiw23e Aérchi

type XML.

JMS, en grande partie utilisé pour ‘rifidi’. C’est
un service Java qui permet de passer des objets
MOM d’événements via D’intergiciel. Ces
événements sont de deux types différents. Celui
Tag qui capte une lecture d’un identifiant et celui

de Notification qui averti lorsqu’une propriété du
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TCP SOAP JMS  RMI

A A A A

| | | |

| | I |

[ | I )

| | | \

........................................ USSR USPRONE USSR OO OOR OO

| | | |

Communication Layer

TBusmess Events

Application Engine Layer

A

Raw Events

Sensor Abstraction Layer

SRIE

Alien LLRP
S +| Sensor
tectu FIDi| °~ ter

Alien
9800

Legacy
LLRP Barcode |Database

Reader

lecteur est changée. L’opération roule avec le Framework ‘Spring’ qui respecte le patron MVC.

RMI pour ’appel de méthode a distance avec ’intergiciel du serveur ‘Edge’.

Les autres couches du modele présenté font I’encapsulation des données de multiples lectures via les

lecteurs.
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¢ Le Framework OSGi :

Utilisé par le serveur ‘Edge’, il rend possible la modélisation dynamique des composantes du logiciel. Il
permet d’installer, démarrer, interrompre, mettre a jour et désinstaller les composantes sans toutefois
nécessiter le redémarrage de I’application. Tout cela se fait a partir d’un fichier JAR qui compile de
facon indépendante et li¢ au Manifest. 11 est aussi possible de sécuriser les composantes lancées par
OSGi en définissant seulement celles qui doivent étre visibles entre elles. Finalement, lors du
démarrage, toutes les actions des composantes sont inscrites dans un registre ce qui permet de mieux

cibler les anomalies en cas de problémes d’exécution de I’application.

e ESper:
Puisque JMS a lui seul est sans état, stateless, Esper effectue la corrélation des identifiants diffusés par
I’exécution de requétes précompilées en temps réel sans avoir besoin d’accéder a une BD. Cela permet

de rendre des statistiques de fagon plus optimale a I’application sans la ralentir.

4.2.3 Guide d’utilisation de ’environnement RiFIDi :

Trois composantes sont disponibles pour exploiter I’environnement des radio-identifiants :

* Le serveur Edge: Traite les données recues par les lecteurs et qui gerent la configuration de
I’application.

* Le simulateur RifidiEmulator : 1l reproduit I’environnement matériel sans que le concepteur n’ait
besoin d’investir dans aucune composante.

* Le créateur de prototype RFID : Celui qui crée les projets a partir d’un plan ou toute autre images en
2D. Il peut méme aller jusqu’a démontrer un environnement en 3D tel que présenté dans un vidéo

plus bas.



Etapes de simulation d’un environnement avec Rifidi :

A. Démarrage RifidiEmulator:

file Window Help

@&
Reader View x - + <0
& Master Tag List % =0

% - ¢
Gen  Data Type Tag ID

[ Properties 82

Property

Value
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Figure 24 - Interface au démarrage

B. Création d’un lecteur (voir images ci-dessous)

* Pour démarrer un lecteur, cliquez sur 'Add

reader button’

* Sélectionnez le type de lecteur et choisissez
I’adresse pour le démarrage du lecteur. Pour cet

exemple, choisissez celui nommé : Alien Reader

New reader wizard

Fill out all fields and hit finish to add a reader

Select the reader type [RlienALR9800 [~]




Figure 25 - Création nouveau lecteur

22
* Sélectionnez le lecteur IP, son adresse et son port : 127.0.0.1:10000
Nous allons utiliser I’adresse locale du systeme

courant et commencer a écouter sur le port

10000. Vous pouvez sélectionner un

nombre multiple d’antennes sur 1o S

New reader wizard

tecteur. L option GPIO est disponiblfe | oveatidnhouvesitectert2yer
pour le lecteur Alien, ne pas [’utiliser.
Please enter a name [testl ]

D’un lecteur a [Dautre, les options

‘

Select the number of antennas |1

peuvent changer. Si vous voulez en

ip address 127.0.0.1:10000 |
savoir plus, tout est bien documenté sur | ..y 2ddress 255.255.255.255:3899 |
le wiki du projet.
Figure 27 - Démarrage Lecteur
* Cliquez a droite sur le lecteur et
démarrez-le via le ‘start’. Vous
pouvez aussi l’interrompre a tout [ < Back tnish | [ cancel |

moment en sélectionnant 1’option

‘stop’.

3 Applications _pisces system O @ TR0 QA B0 HE HA e CCOQF s vedno 7. 70174 (8]

Hle Window bHelp

ot -
<@ &
- 2 « 4 =0 [ test data 3 B =0
batietse 0] o} T —

| Start

! Gen Datathpe TagiD Quality

Stop

Suspend |
i Master Tag Ust 2 4 - +°0
Gen Datatpe  Tagld

Properies B test I3 “0

() (it B0 [ -]



C. Création des radio-identifiants

Il y a deux fagons pour faire cela :
I- L’inscription  manuelle  peut-étre
complétée en entrant les identifiants a
I’intérieur de la boite de texte et en

cliquant, ‘add’ pour ajouter.

2- Suivre les étapes suggérées du ‘wizard’
interactif pour ajouter plusieurs tags a

la fois (image ci dessous).

Veuillez noter que ’on peut enlever les

identifiants en tout temps et qu’il est aussi
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-

Figure 28 : Cxéatignddentifiants

Here you can create as many tags of one type as you want.

Select the tag datatype GID-96

Select the tag generation GEN2

Enter the amount of tags to create [31

l Finish H Cancel

possible de les charger a partir d’un fichier XML.

D. Association des radio-identifiants aux antennes du lecteur.

Simplement faire un ‘drag-n-drop’ des identifiants aux antennes que 1’on veut dans la section de droite.
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Hle Window Help

ot -
< & a
- Reader View i - & =0 [ test data 3 “0
b test (RUNNING)
Gen Datahpe TagiD GQuality
i GEN2 GID-96 3512188bf4ccssbe2d: 100% @
L GEN2 GID-96 35164b2f6c8088635cE 100% @
i GEN2 GID.96 35f367ba164696d670! 100% @
[ % Mastor Taguist x & - + =0
Gen Datatype Tagd
GEN2 GID-96 3512188bf4cc55b62d308fac
GEN2 GID-96 35164b2f6c8088635¢802623
GEN2 GID-96 35¢367ba 164696467097 2ac
Properties @ test &

Figure 29 - Association identifiants au lecteur

E. Questionnement des radio-identifiants dans I’environnement via Telnet.

Pour tester la présence des identifiants, il suffit de questionner leur contenu via Telnet.
*  Ouvrir I'invite de commande.
e Tapez: Telnet adresse port (enter)
Exemple : Telnet 127.0.0.1 :10000

Par la suite, vous aurez acces aux parametres du lecteur en spécifiant le nom du lecteur, suivi du mot de

passe de celui-ci. Par défaut, le mot de passe est ‘password’

Une fois que vous serez connectés, voici quelques commandes utiles a savoir.

get TagList - Liste tous les tags actuellement associés a un lecteur.
get $PROPERTY - retourne la valeur d’une propriété passée au tag.
set $SPROPERTY=SVALUE - modifie la valeur d’une propriété du tag.

g — Fermer la connexion a Telnet.
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4.2.4 RiFIDi en 3D

Maintenant que I’environnement de travail simule les composantes RFID, il devient possible de recréer

cecl en 3d.

* Démo sur Rifidi vis-a-vis des boites envoyées sur une rampe en 3d. Le tag identifiant permet de
simuler si le produit doit étre traité a gauche sur une autre rampe ou bien s’il doit continuer son

chemin sur la rampe.

Lien :

http://www.youtube.com/watch?v=Ysa-JU vwtk

Autrement, on peut regarder ce qui se passe un peu plus avec I’application du fournisseur du lecteur,
dans I’exemple la compagnie ‘Alien’ qui fourni une interface pour paramétriser le le lecteur d’une autre

fagon qu’avec celle de I’invite de commande. Voir la vidéo suivante :

Lien :http://www.youtube.com/watch?v=0tQ661TF7wY
4.3 Autres simulateurs RFID :

Les concurrents dans le domaine applicatif de RiFIDi utilisent une application de base pour partager de
I’information entre entreprises, B2B (Business to Business), dont un module supplémentaire RFID est

ajouté. Les plus populaires inventori¢s en 2008 sont une application de Microsoft et I’autre d’IBM.

4.3.1 Microsoft BizTalk Server, RFID édition

Prix : 50318 pour la licence,
Langage de programmation : C.

Lien : http://www.microsoft.com/biztalk/en/us/rfid.aspx
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Figure 30 - Architecture en vue logique BizTalk

Logical Overview

Business Applications  Business Intelligence & Microsoft:

» Connecttomultiple LOBapps « BAMfor Process Bl SQL Server 2008 R2

v Orchestrate businessprocess  » SQL/SQL BI for

» Apply business logic data analytics 1‘ MICI’OSOft
Microsoft® D namlcs
% BizTalk Server ) 4
- =

RFID and Sensor Services l

Manage devices at the edge Distributed 'edge’sites anning BizTalk RFID ‘
Add context and

turn raw events into : ;
business-process—relevant information

Interpret events at the edge through

filters, rules a alerts
Device Layer I I I [ l l [ |
» RFIDfixedand @) (@) @ () )

mobile readers é é é é @ é é
» Barcode scanners 3 X 0

¥ PLCs;etc.

Physical Layer
» RFIDtags, barcodes %ﬁd A &% -@ @ f] l
v Biometric systems w .

% Manutactudng Quadtty Assurance Inventory Packaging Warshouse Distrbuson Recaption
» Environmental sensors, etc.

Sur cette image, les différentes couches de ’application sont représentées en vue logique. A I’entrepét,
les manipulations partent de la couche physique qui manipule les radio-identifiants. Celle-ci
communique avec la couche du haut représentée par le matériel et les lecteurs d’identifiants. Par la suite,
le client parle aux serveurs sur la couche supérieure et la derniére couche et I’application qui gere les

transactions entre compagnies (B2B).
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Figure 31 - Architecture point de vue logiciel BizTalk

Applications

Web Services

Mobile Manager

s RFID

N [l @
Readers b
RFID Printers

|
Sur I’image précédente, on voit que la solution logicielle est configurable soit via le client mobile ou via

Items with
Attached RFID
Tags

I’application qui gere les taches du serveur RFID. L’information lue peut étre poussée par I’application

vers un service courriel.

4.3.2 Websphere IBM Premises Server

Prix : 2008 pour une licence avec un an de service sans 1’application de base Websphere qui colite aux
environ de 9003 selon une recherche Google.

Langage de programmation: Java.
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RFID Reader EPC
Information

« RFID
Controller

RFID
Controller

Premises Integration
Server Server

RFID
Controller

Figure 32 - Architecture proposée par IBM Websphere Premises Serveur

Lien: http://www.ibm.com/developerworks/wireless/library/wi-rfidframe/

La solution proposée par IBM est trés similaire a celle de Microsoft. Seul le nom du serveur
d’applications change et I’on utilise un serveur de plus qui sert a I’intégration pour faire le pont entre les

divers systémes d’exploitation existants.

4.4 Etude de cas : ‘Ship2Save’.

A titre de référence additionnelle, cette étude de cas démontre de facon générale un exemple

d’implémentation d’un projet RFID a I’intérieur d’une entreprise de Montréal nommée ‘Ship2Save’.

Lien: http://www.rfidacademia.com/images/case_studies’ ACADEMIA%20RFID 2009-03-
12_Ore%?20and%20Waste%20Tracking Business%20Case%20Study.pdf




CHAPITRE 5

< SOMMAIRE DES TRAVAUX ET RECOMMANDATIONS >
5.1 Sommaire des travaux

A ce jour, I’étape principale était de bien définir la technologie qui sera présentée lors du projet pour
bien orienter le futur auditoire. Théoriquement, il existe peu de références qui exploitent en détail
I‘innovation du RFID. Que se soit sur le net, a la bibliothéque de 1’école ou dans la vie de tous les jours,
les réponses sont courtes selon I’effort fourni depuis quelque mois. La plupart des écrits et ce qu’on
retrouve sur le Net vendent la technologie en premier. A la bibliothéque de I’ETS, les livres présentent
ses fonctionnalités de base, ses vendeurs, leur prix et conseillent peu sur le coté technique de la
technologie. Donc, il faut passer rapidement a autre chose en considérant le but ultime serait d’en savoir
assez pour monter une application viable et implémentable dans le monde des technologies de
I’information. C’est donc avec I’aide d’un étudiant nommé Jean-Frangois Mineau que 1’idée d’utiliser le

simulateur du site http://www.rifidi.org/ est venue. Compte tenu de la contrainte de temps, un survol de

la technologie a été effectué et si on se fit a I’exemple de la vidéo présentée, plusieurs heures de travail
supplémentaires sont requises pour monter un projet complet. L’application décomposée en diagrammes
renvoie le potentiel de celle-ci et celle de ses concurrents, Microsoft et IBM. Finalement, I’ensemble de
ce contenu sera brievement présenté a la classe pour conclure un exposé oral d’une durée recommandée

de 15 minutes.

5.2 Recommandations

Présentement, la portée du projet vise a répondre a un exemple fourni par la librairie RiFIDi seulement.
Auparavant, I’expérience a été tentée pour faire un projet complet en informatique utilisant le RFID,
mais la portée de ce document dépassait les 135 heures requises pour le projet compte tenu des
ressources limitées a I’heure actuelle. Les fonctionnalités sont déja en place pour démontrer une
utilisation concréte de la technologie et il suffit de I’exploiter. Dans le meilleur des mondes, il serait
important d’en connaitre plus sur le domaine de I’application étant donné que des requis additionnels

devrait étre exigés par celui qui utilisera I’application. Sans 1’aide de I’utilisateur, les fondations de
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I’application ne tiendront pas. Le programmeur doit de plus étre sensibilisé au plus grand point soulevé a
travers le net au détriment de I’implantation RFID, soit le respect de la vie privée. Le tag permet
d’envoyer de I'information a I’insu de I’utilisateur du produit et rien dans la loi de la physique actuelle
n’empéche cela. En résumé, la portée du projet pourrait étre augmentée si elle était combinée a
I’expertise partagée par les parties prenantes des marchés RFID. Pour cela, il serait intéressant d’avoir
un partenariat entre les compagnies qui exploite cette technologie et les écoles qui sont prétes a former

les futurs employés de ces compagnies.
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CHAPITRE 6
6.1 Planification du travail
Le temps facturé pour ce projet n’a jamais été facturé. Depuis 2006, I’auteur lit et recueille des
documents sur la matiére et le temps dépensé sur le projet dépasse nettement les 135 heures requises a la

base.

VOIR ANNEXE 1 POUR PLUS D’INFORMATIONS.



7.1  Risques

CHAPITRE 7

L’implémentation d’une solution RFID comporte ses risques, en voici plusieurs :

Risque Probabilité |Impact | Priorité | Mitigation
Lecture problématique a | Moyenne Elevé |Elevé Il faut implanter la puce dans un
travers 1’eau et le corps endroit le plus sec possible et
humain. (Eviter toute facilement lisible par le lecteur.
fréquence qui serait en Méme chose pour les
résonance avec celle des environnements métalliques qui
molécules d’eau) peuvent créer des perturbations.

Colt  d’investissement | Faible Elevé |Moyenne |Réutilisation de la matiére

technologique. (passif) et comme solution. Colt moins

plus  ¢élevé ¢levé a travers le temps.
(actif)

Possibilité d'atteinte a la|Elevé Moyen | Elevé Controle d’acceés a I’information

vie privée. dite sensible.

Technologie dite non|Moyenne Elevé |Elevé Des tests et un projet pilote

fiable. doivent étre faits avant de lancer
le produit.

Robustesse du RFID Moyenne Elevé |Elevé I faut cibler un  site
d’implémentation ou le risque de
contact est le moins élevé.

Sant¢ si implémentée | Moyenne Moyen |Elevé Un suivi doit étre effectué avant

dans organisme vivant

via les champs
¢lectromagnétiques
(retard croissance ou

nouvelles maladies)

la mise en marché du produit

pour éviter les poursuites.
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Questions éthiques et de | Moyenne Moyen |Moyenne |S’assurer que la loi ne permette
droit a I’intégrité pas d’exploiter la technologie.
physique.

Conflit fréquence | Elevé Elevé |Elevé S’assurer que la  bande
spectrale entre divers fréquentielle utilisée n’entre pas
pays. en conflit avec  d’autres

technologies qui existants déja.
La bande fréquentielle change
d’un pays a l’autre et il faudra

agir en conséquence.
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CHAPITRE 8

81 CONCLUSION

Point de vue financier, la technologie RFID apporte de grands changements dans le domaine
manufacturier et tout cela pour améliorer la rentabilité de I’entreprise a la base. C’est une technologie
qui a plein de potentiel, mais laissons le temps a celle-ci de s’établir et faire ses preuves. Présentement,
I’aspect de la sécurité est sous-estimé lors des lancements de projets qui font des transactions liées a
méme des passeports, des systémes de paiement, etc. On peut compter plusieurs vidéos compromettantes
et disponibles sur “Youtube’ pour le point de vue sécurité. Pour contre balancer cette lacune, il faudrait
peut-&tre amener la cryptographie a un niveau plus élevé chez les tags ce qui est difficile puisque les
plus utilisés fonctionnent de fagon passive seulement pour contrer la contrainte du colt. De facon
active, le cryptage serait possible et rendrait le dispositif plus sécuritaire lors du transport des données,
mais aucun tag ne reste a 1’abri de d’une attaque de type ‘man in the middle’. Le RFID est donc voué a
un imminent succes si ’on peut résoudre les contraintes soulevées lors de ce projet. Les Américains
tentent de gagner le marché le plus tot possible via son département de la défense et Wal-Mart. Nous
verrons donc prochainement le fruit des millions de dollars investis dans la recherche et le
développement de tels projets. Par la suite, la technologie deviendra-t-elle plus mire et plus intéressante

a utiliser? Seul ’avenir nous le dira...
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