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DEPLOIEMENT AUTOMATISE POUR LA MAINTENANCE DE PROJET

LOUIS BORO
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RESUME

Ce rapport présente un projet entrepris dans le but d’automatiser les déploiements d’artéfacts
logiciel issus de la maintenance de projets. Le déploiement de changement logiciel est un
processus a risque pour les erreurs humaines. L’automatisation permet d’éliminer ces erreurs
et d’améliorer globalement la qualité des logiciels livrés.

Ce rapport présente le contexte de I’entreprise dans lequel le projet a eu lieu afin d’aider le
lecteur a comprendre les décisions prisent. Ce rapport présente aussi le processus de sélection
d’un outil commercial pour aider a automatiser les déploiements.

InRelease est un produit de déploiement automatisé qui a été choisi par I’entreprise. Un
survol des fonctionnalités du produit est effectué afin de démontrer les avantages et les
inconvénients d’utiliser un logiciel commercial de déploiement automatisé. Par la suite, ce
rapport présente I’implémentation et 1’intégration du produit aux procédures existantes de
I’entreprise.

Ce rapport présente aussi la méthodologie utilisée afin de standardiser le déploiement des
différentes technologies de I’entreprise. Cet élément est un aspect clé de la réussite du projet.

Finalement, ce rapport offre une rétrospective dans le but de déterminer les facteurs de
succes et les défis rencontrés lors du projet.
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INTRODUCTION

L’automatisation est un sujet populaire dans les départements d’informatique. En effet,
I’automatisation permet d’éliminer les erreurs qui découlent des manipulations humaines. De
plus, I’automatisation permet d’alléger la charge de travail des employés, ce qui leur permet
de travailler sur des activités qui ont une valeur ajoutée pour I’entreprise. Pour ces raisons,

les grandes entreprises sont prétes a investir beaucoup d’effort a 1’automatisation.

Dans plusieurs entreprises, le déploiement de maintenances applicatives est encore effectué
manuellement a I’aide d’un plan de déploiement. Ce plan contient la marche a suivre pour

déployer et configurer les artéfacts logiciels issus d’une demande de changement.

Ce processus de déploiement est rigoureux et les risques d’erreurs humaines sont élevés.
Lorsqu’une erreur survient lors d’un déploiement, il faut mobiliser plusieurs experts pour

identifier la cause de I’erreur et régler le probléeme.

Le présent projet présente I’initiative d’automatisation d’une firme d’investissements dans le
but d’automatiser le déploiement de leurs changements logiciels. Ce projet a été entrepris a
1’été 2013 et a permis de répondre au besoin de I’entreprise depuis sa mise en production. Ce
rapport présente le projet dans son contexte ainsi que les différentes étapes qui ont mené le

projet au succes.

Afin de préserver le secret professionnel de I’entreprise instigatrice du projet, elle n’est pas

nommeé et elle est référencee formellement en tant que « I’entreprise ».



CHAPITRE 1

ANALYSE DES DEPLOIEMENTS MANUELS
1.1 Eléments importants

Avant d’automatiser un processus, il est important de bien le comprendre. L’étude des
éléments suivants aide a mieux comprendre le processus de déploiement manuel :

e Particularités de I’entreprise

e Vue globale du processus

e Acteurs impliqués dans le processus

e Problémes rencontrés

1.2  Particularités de I’entreprise

L’entreprise compte plus de 450 employés et opere dans le secteur de I’investissement. Le
département d’informatique contient, & lui seul, plus de la moitié des employés. Les clients
des services informatiques sont tous des clients internes. Les applications sont donc

développées et exploitées a I’interne.

Le parc informatique de 1’entreprise utilise les technologies Microsoft. Windows Server,
SharePoint, BizTalk, SQL Server, C# et Power Shell. Ce sont des produits critiques pour
I’entreprise. Ces produits constituent la majorité des produits commerciaux utilisés au niveau

opérationnel.

L’entreprise contient plusieurs équipes de développement qui travaillent sur des produits
differents. Toutes les équipes doivent passer par le méme processus lors de la livraison de
nouveaux logiciels ou lors de la livraison de correctifs de maintenance. Ce processus consiste

a soumettre les artéfacts logiciels et un plan de déploiement a 1’équipe de production.



L’équipe de production est mandatée au bon fonctionnement des opérations et c’est elle qui
effectue le déploiement des nouveaux logiciels ainsi que le déploiement de correctifs

applicatifs.
Chaque équipe de développement a un intégrateur qui est responsable de la livraison. Les
intégrateurs sont les points d’interaction entre les équipes de développement et 1’équipe de

production.

Chague livraison en production doit obligatoirement passer par la chaine suivante :

Environnement de En}.riron nement de Environnement de
TEST PRE-FRODUCTIOM PRODUCTION

Figure 1 : Environnements de I'entreprise

L’environnement de test et I’environnement de pré-production sont virtuels et ils représentent

chacun une copie de la production.

Chaque équipe de developpement possede son propre environnement de test. L’intégrateur de
I’équipe est responsable de le maintenir semblable & la production. 1l existe un seul

environnement de pré-production et il est sous la responsabilité de 1’équipe de production.

D0 a cette réalité, chaque livraison comprend, au minimum, trois déploiements selon la

méme procédure.

1.3 Vue globale du processus

Voici une vue a haut niveau des activités impliquées dans la mise en production de correctifs
d’application suite & une opération de maintenance sur le logiciel. Cette vue représente un

chemin optimiste (sans erreurs).
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Figure 2 : Cycle de vie des artéfacts logiciel

Développement / Maintenance d’applications : Cette activité est effectuée par les
développeurs et consiste a développer les artéfacts logiciels nécessaires a la création ou a la

maintenance d’applications.

Création du plan de déploiement : L’intégrateur est chargé de créer un document qui
détaille les étapes du déploiement. Les manipulations consistent principalement a déplacer

des fichiers entre les serveurs, a rouler des scripts et a changer des configurations.

Déploiement dans I’environnement de test : L’intégrateur suit le plan de déploiement pour
déployer les correctifs dans 1’environnement de test. Cette étape sert principalement & valider
le bon fonctionnement du plan de déploiement. Aussi, cette étape permet de tester

I’intégration des nouveaux artéfacts avec les autres systémes de 1’entreprise.



Demandes de changements : L’intégrateur créé les billets de demande de changements pour
le déploiement en pré-production et en production. Le plan de déploiement est soumis pour
révision et pour approbation par 1’équipe de production. Cette étape permet de planifier la

date des changements et de réserver les ressources de 1’équipe de production.

Déploiement dans I’environnement de pré-production : L’équipe de production suit le
plan de déploiement et déploie les correctifs dans un environnement semblable a la
production. Cette étape est la validation finale du plan de déploiement et permet de tester la
fonctionnalité des nouveaux artéfacts logiciels. En théorie, un déploiement avec succes en

pré-production assure un déploiement avec succes en production.

Déploiement en production : L’équipe de production suit le plan de déploiement et déploie

les correctifs en production.

Opérations : Le logiciel est maintenant utilisé par I’entreprise. L utilisation a long terme du
logiciel méne a la détection de nouveaux problémes et/ou de nouveaux besoins. Ceux-ci sont

transmis a I’équipe de développement et le cycle recommence.

1.4 Problémes rencontrés

Le déploiement manuel des changements est un processus rigoureux qui est hautement sujet

aux erreurs. Voici les problémes les plus fréquemment rencontré par 1’entreprise :

L’équipe de production n’utilise pas la derniére version du plan de déploiement

L’équipe de production n’utilise pas la derniére version des artéfacts logiciels

Une étape est sautée dans le plan de déploiement

Le deploiement est effectué sur le mauvais serveur

La source d’erreur principale est I’erreur humaine. De plus, en déployant plusieurs fois, le

risque de commettre des erreurs est multiplié. Par conséquent, les déploiements sont



inconsistants et il est impossible d’assurer que tout est déployé de maniére identique d’un

environnement a 1’autre.

Le plan de déploiement est congu par I’équipe de développement et il est exécuté par
I’équipe de production. Ainsi, lors d’une erreur dans la procédure de déploiement, la
personne qui fait le déploiement n’a souvent pas I’information requise pour régler le
probléme. Elle doit entrer en contact, dans les délais les plus brefs possible, avec I’intégrateur
et/ou les développeurs afin de compléter le déploiement. Les déploiements sont donc une

source de risque et de stress important pour 1’entreprise.

Une étude de cas sur le « Release Management » est proposée par [LAH 11]. Parmi les points
soulevés, il y en a un qui est aussi un probleme dans 1’entreprise, soit un rythme trop élevé de
déploiement. En effet, avec I’avénement de la méthodologie agile, les déploiements sont de
plus en plus fréquents et les activités de « Release Management » deviennent le point de
contention dans la livraison de nouvelles fonctionnalités. Les artéfacts sont développés plus
rapidement qu’ils sont déployés et ceci entraine une désynchronisation entres les équipes de
développement et les équipes de production. Cette désynchronisation rend le support a la

production plus difficile car les artéfacts a probléeme ont été développés il y a longtemps.



CHAPITRE 2

PROPOSITIONS DE SOLUTIONS

2.1 Viabilité d’une solution

Les problemes issus des déploiements manuels sont clairement identifiés. 1l existe plusieurs
outils commerciaux ainsi que plusieurs pratiques de développement pour améliorer la

situation.

L’amélioration du processus de déploiement peut étre pergue comme une activité
d’amélioration au niveau de I’assurance qualité. Le colt de la solution fait donc partie du

colt de qualité pour I’entreprise tel que décrit dans [AQL 11].

L’entreprise ceuvre dans le secteur de I’investissement et son rendement est déterminé par sa
profitabilité. L entreprise ne travaille ni sur des logiciels critiques, ni sur des logiciels utilisés
par le public. Ses efforts de développement sont entierement destinés aux logiciels internes.
Ainsi, les bénéficiaires d’une augmentation de I’assurance qualité ne sont nuls autres que
I’entreprise elle-méme. Dans cet ordre d’idée, pour qu’un projet d’amélioration d’assurance

qualité soit accepté, il doit nécessairement promettre d’améliorer la rentabilité de 1’entreprise.

En d’autres mots, pour qu’une solution au probléme des déploiements manuels soit viable,
elle doit, a long terme, réduire les colts liés & ces activités. Dans cet ordre d’idée, une
solution trop complexe et trop cotiteuse peut étre moins avantageuse pour 1’entreprise que de

continuer de déployer manuellement.

2.2  Les déploiements automatisés

Parmi les solutions envisageables pour améliorer les probléemes issus des déploiements
manuels, la solution des déploiements automatisés est la plus populaire. Voici les principales

raisons.



Premiérement, en automatisant le processus de déploiement, 1’entreprise est forcée de
standardiser son processus de déploiement. La standardisation permet de détecter et
d’adresser les problemes récurrents liés au déploiement. Une fois une erreur corrigée, elle

n’arrivera plus jamais.

Deuxi¢mement, [’automatisation permet de certifier que les artéfacts déployés d’un
environnement a I’autre proviennent de la méme source et qu’ils ont été déployés de la méme
maniere et dans le bon ordre. Par exemple, on peut certifier que le déploiement dans
I’environnement de test a été fait de la méme maniére que dans I’environnement de pré-
production et que le déploiement sera identique en production. En conséquence, le niveau de

confiance de succes du déploiement en production augmente.

Cependant, les efforts initiaux nécessaires pour standardiser et pour automatiser les
déploiements sont significatifs. Il faut prouver que le colt de ces efforts sera compensé par

une réduction du coit d’exploitation de I’entreprise & long terme.

La compagnie américaine XebialLabs s’est penchee sur le sujet de la rentabilité de
I’automatisation des déploiements. Cette entreprise se spécialise dans les déploiements
automatisés. Elle offre des outils et des services aux entreprises afin de les aider a
automatiser leurs déploiements. On retrouve dans [XEB 11] une étude de cas effectué aupres

de trois entreprises qui ont automatisé leurs déploiements.

Cette étude avance que les trois entreprises ont atteint un retour sur leur investissement en
aussi peu que six mois. En effet, le colt des efforts initiaux d’automatisation ainsi que le coft
des licences d’outils de déploiement ont été absorbés plus rapidement que prévu. Plus ces
entreprises ont raffiné leur processus de déploiement, moins ils ont eu d’erreurs reliee au
déploiement. La réduction du nombre d’erreurs de déploiement entraine une diminution
directe du nombre d’heures consacrées au support de déploiement. C’est en réduisant ces

efforts humains que les entreprises tirent profit de I’automatisation.



2.3 Les outils de déploiement automatisés

La liste des outils disponibles pour automatiser les déploiements est large et la majorité de
ces outils offrent des fonctionnalités semblables. Certains outils se démarquent par rapport a
leur facilité¢ d’intégration a une plateforme spécifique et d’autres par rapport a leur modele de

licence.

L’entreprise a commencé les démarches officielle de recherche d’un produit a 1’hiver 2013
dans le but de pouvoir commencer a I’exploiter 1’été suivant. Parmi les produits disponibles,
I’entreprise a favorisé les produits développés et supportés par des grandes entreprises.

L’entreprise a donc retenu deux produits commerciaux.

Le premier se nomme CDA (Continuous Delivery Automation). Ce produit est développé et
supporté par HP (Hewlett Packard). L’avantage principal de se produit est son niveau

d’intégration avancé avec les autres produits HP existants.

Le second est InRelease, un logiciel développé par la firme montréalaise InCycle Software.
Ce produit a été directement recommandé par Microsoft au moment des recherches a 1’hiver
2013. 1l est important de mentionner qu’InRelease a été acheté par Microsoft vers la fin de
I’été¢ 2013. Ce produit est maintenant connu sous le nom de « Release Management for
Visual Studio » et il est inclus avec la version 2013 de Visual Studio (environnement de

développement pour les produits Microsoft).

24  Sélection d’un outil de déploiement automatisé

Les deux candidats retenus ont eté invités a présenter leurs produits a 1’entreprise a 1’aide

d’une démonstration.

La présentation donnée par InCycle Software s’est bien passée. Il a été possible d’installer

I’application et de créer un exemple de déploiement fonctionnel en quelques heures. La
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présentation a permis de ressortir certains problémes avec 1’application, comme
I’impossibilité de déployer a travers plusieurs environnements virtuels différents. Toutefois,
InCycle a effectué le suivi sur ces problémes et a offert une version corrigé du logiciel peu de

temps aprés leur présentation.

La présentation offerte par HP a été plus laborieuse. En deux jours, il a été impossible
d’installer correctement [’application sur Dinfrastructure Microsoft de [’entreprise.
L’application, codée en Java, nécessite l’installation et la configuration de plusieurs
composantes additionnelles. Selon HP, le produit est testé et supporté sur Windows Server
2008 R2. Ironiquement, les présentateurs n’avaient pas acceés a un plan de déploiement
complet; 11 manquait des éléments pour installer correctement 1’application sur une
plateforme Microsoft. Aprés plusieurs efforts en vain, la présentation a pris une tangente plus

théorique que pratique.

Ces présentations ont menée aux conclusions suivantes :
e Les besoins de I’entreprise exerce une influence sur le « backlog » InRelease
e InRelease s’integre mieux sur la plateforme Windows que CDA

e InRelease a une maturité plus grande que CDA

Au niveau du prix, InRelease offre 10 licences pour 4 950$ tandis que CDA offre 5 licences
pour 18 149%. Une licence permet d’installer un déployeur sur un serveur. L’entreprise avait
besoin de 4 déployeurs pour la preuve de concept initiale et prévoyait avoir besoin du double

pour déployer la majorité des applications.

Pour son prix et pour ses avantages sur son compétiteur, I’entreprise a décidé de choisir

InRelease comme outil commercial pour le déploiement automatisé des changements.



CHAPITRE 3

INRELEASE

3.1  Apercu du produit

InRelease utilise I’architecture client-serveur. Un déployeur (client) est en réalité un service
Windows installé sur une machine. La relation entre le serveur et les déployeurs est une
relation une a plusieurs. Chaque déployeur interroge le serveur de déploiement a un intervalle
de 30 secondes. Lorsqu’un déploiement est assigné a un déployeur, il télécharge les artéfacts

logiciels par HTTP et il exécute la séquence de déploiement associe.
Une vue globale de I’infrastructure associé au logiciel est disponible a I’annexe 1.
Le produit permet de créer des séquences de déploiements a travers plusieurs

environnements. Pour ce faire, le produit permet de créer une séquence de déploiement a

I’aide d’activités prédéfinies. Pour construire un déploiement, il suffit de glisser des activités

sur le canevas et de configurer les parametres.

E Release Template » Fabrikam Call Center (Active) | Delete || NewRelease || Deactivate | | Save ||

Proper ity

Toolbox

Deployment Sequence Expand All Collapse ¢

4 Control Flow
Parallel _g Deployment Sequence
Sequence
Rollback
Rollback Always
Manual |ntervention = VSALM

4 Servers
WSALM

4 Components
Call Center Site Remove Web Site

F> Azure

4lls Configuration Variables:

>

»

Cenfigure Application Pool SiteMame FabrikamDEV
Configure Virtual Directory

Configure Web Application

Cenfigure Web Site

Create Application Pool Copy File or Folder

Create Virtual Directory

»

Configuration Variables:

SourceFileFolder c\FabrikarninRelease\ WebSite\DEV
DestinationFileFolder c:\FabrikamiInRelease\Backup\DEV

Create Web Application
Create Web Site
Recycle Application Pool

Remove Application Pool
Remove Virtual Directory
Remove Web Application
Remove Web Site

Restart Web Site Configuration Variables:
tort Ans i oting Dog

» Call Center Site

»

Figure 3 : Création d'un « Release Template »
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Cette méthode de creation de « workflow » est virtuellement semblable a celle proposé par
Microsoft pour 1’édition des fichiers XAML, a I’exception qu’InRelease ne permet pas de
traitement basé sur des conditions. Ces fichiers sont utilisés pour gérer la séquence et la
complexité du processus de compilation associé aux technologies .NET.

Toolbox * I X § C:\Users\Dlloyd\Do...faultTemplatexaml & x

Team Foundation Build Activit... »
p Expand All Collapse All
Team Foundation LabManage... e P i

4 C:n(rol Flow 2| Overall Build Process
Pointer

+] DoWhile

4] ForEach<T>

i B e Get the Build
§§  Parallel

%] ParallelForEach<T>
= Pick 5] Update Drop Location

-

m

>

e

& PickBranch
3 Sequence
¥=  Switch<T>
o While
b Flowchart

m

>

% Update Build Number for 1

Messaging

Runtime "%’ Update Build Number
» Primitives

Transaction

Collection

Error Handling
» Migration
4 General %" Set Drop Location

There are no usable controls in
this group. Drag an item onto
this text to add it to the toolbox. Vaniables Arguments Imports

Figure 4: Création d'un build a partir de Visual Studio
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3.2 Environnement virtuels

Much of the complexity in the deployment process [...] stems from interactions between the product being
installed, the environment and the execution policy constraints. One approach to avoiding this complexity is to
abstract over these interdependencies; this is the approach followed in .Net, Java Beans and in the Web-
Services approach. Another approach is to obviate these problems entirely by creating perfect custom
environments into which applications and components may be installed. Whist in the past this might have

seemed a Utopian dream, it may now be achieved using virtualisation.*

La virtualisation permet de cloner un ensemble de machine et de les isoler dans un réseau
privé. Par exemple, il est possible de recréer le réseau de production dans un environnement
séparé et de couper la communication a I’extérieur de cet environnement. Chaque
environnement posséde son propre contréleur de domaine qui contient, entre autre, sa propre

version de « Active Directory » et son propre registre d’entrées DNS.

( Production Network 0

In: 80, 3389 Out : 80, 3389

Workstation

App Server  Domain Controller

Figure 5 : Environnement virtuel isolé

! passage tiré de [DEA 07]
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Il est ainsi possible de recréer exactement les mémes conditions de déploiement que la
production. Lorsqu’un déploiement fonctionne dans un environnement virtuel de test, le

niveau de confiance de succes du déploiement est assez élevé.

Avec la version originale d’InRelease, il n’était pas possible d’installer des agents de
déploiement dans des environnements virtuels. Le serveur enregistrait les agents avec une clé
unique composée du nom de la machine et de son adresse. Cependant, avec les
environnements virtuels, ces configurations sont volontairement identiques d’un

environnement a 1’autre.

L’entreprise a adressé ce probleme a InCycle lors de la recherche d’un outil de déploiement
automatisé. InCycle, en coopération avec I’entreprise, a développé une nouvelle
fonctionnalité permettant d’enregistrer les agents de déploiement avec une clé composée du
nom de la machine et de 1’adresse IP de la passerelle (gateway) utilisée par 1’environnement

virtuel. Cette adresse est unique a chaque environnement.

Cet exercice a non seulement rendu possible 1’utilisation du produit, mais a aussi démontré
que les besoins de ’entreprise seront adressés adéquatement a 1’avenir. En d’autres mots,
I’entreprise considére que ses besoins futurs auront une influence directe sur la direction du

produit. Ce facteur a été pris en considération lors du choix du produit.

3.3  Principe d’utilisation

Le logiciel InRelease est intimement lié a la plateforme de build Microsoft. Un « workflow »
de deploiement InRelease peut étre lié a un ou plusieurs modeles de build. Au moment de
lancer un déploiement, il est possible de choisir le ou les builds spécifiques (en fonction du

numéro de build) a déployer. Les artéfacts logiciels associés a ces builds seront utilisés lors
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du déploiement. En cas de probleme avec un déploiement, il est facile de trouver le build

fautif et le code source utilisé pour compiler.

Lors de la création d’une séquence de déploiement pour un logiciel particulier, les efforts
initiaux sont effectués dans le design de la séquence de déploiement. Une fois cette étape
complétée, il suffit de lancer un build et de déployer a partir de ce build. Toutes les demandes
subséquentes de changement au produit déployé se résumeront a relancer un build et
redéployer avec InRelease. Conséquemment, il est pratique d’automatiser les produits qui

sont déployes le plus souvent.

3.4  Intégration aux processus de gestion de changements

L’entreprise suit de pres la méthode ITIL de gestion de changements. Voici les grandes

lignes de cette méthode :

1. La demande de changement est complétée et communiquées au « Service Desk »,
cette demande comprend le plan de déploiement.

2. Le plan de déploiement est revu par les experts des différents systémes concernés.

3. Lapriorité, I’'impact et le risque du changement sont évalué.

4. Les ressources nécessaires au changement sont réservées selon la cédule de
changements.

5. Le changement est autorisé.

6. Le changement est effectué a la date et a I’heure prévue.

7. Le succés du changement est évalue.

L’application InRelease vient avec une gestion de changement de base qui permet, entre
autre, de planifier un horaire de déploiement et de gérer I’autorisation des changements
(point 4, 5 et 6). Ces fonctionnalités sont excellentes pour une entreprise peu mature dans la

gestion de changement.
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Or, la procédure ITIL actuelle ne peut pas étre remplacée ni modifié tant que tous les
déploiements de changement de 1’entreprise ne seront pas automatises. Il a donc fallu adapter

le produit en fonction de la procédure existante.

Pour ce faire, la fonctionnalité de céduler un déploiement a I’avance a été abandonné pour
deux raisons. Premierement, I’équipe de production a manifesté I’intérét de vouloir garder le
contrdle sur le moment exact du déploiement. En effet, lorsqu’un incident majeur survient,
les ressources assignées au déploiement des changements sont assignées a régler le probleme
de production. Ils pensent oublier de canceller un déploiement prévu a 1’avance lorsqu’une
telle situation se produit. Deuxiemement, certains déploiements ont une partie manuelle a
effectuer avant la partie automatisée. Il est difficile d’estimer le temps exact ou la partie

manuelle se termine.

La fonctionnalité d’autorisation de déploiement a été conservée, elle est utilisée de la maniére
suivante. Dans le plan de déploiement, au moment ou la partie automatisée du changement
doit étre effectuée, il est indiqué d’autoriser et de surveiller le déploiement. Ceci permet de
déclencher le déploiement automatise au bon moment. Dans le cadre d’un déploiement
complétement automatisé, le plan de déploiement contient une seule étape : Accepter la

demande d’autorisation InRelease.

La gestion des autorisations passe par le module de « Release Path ». Ce module permet
d’attribuer une équipe de personnes responsables d’accepter et de valider les déploiements
dans un environnement spécifique. Les déploiements suivent le « Release Path ». En temps
normal, un déploiement prend un peu plus qu’une semaine pour terminer son « Release
Path ». L’entreprise exige un délai minimum de deux jours aprés avoir déployé dans un
environnement pour tester et valider ’intégration avec les autres programmes. Dans le cas

d’une correction urgente, le « Release Path » peut étre complété en quelques minutes.
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E Release Path » Fabrikam Call Center (Active)

General Information

MName Fabrikam Call Center

Description Release path for the call center app

Stages  Security
| Add ||
Stage” Dev Stage” QA Stage Prod

Environment  Int-Dev v Emvironment | Int-0A ¥ Environment  Int-Prod v

Acceptance Step V' Automated Acceptance Step < Automated Acceptance Step Automated
Approver 5 Web Team v s Approver B QA Team v s Approver Brian Keller vV e
Deployment Step Deployment S5tep Deployment Step

Chamer i Web Team v s Dwner £ QA Team v s Owner & Ops Team Y e
Validation Step + Automated Validation Step + Automated Validation Step Automated

Validator & Web Team v e Yalidator QA Team v s Validator i Ops Team v

Approval Step Approval Step Approval Step

1 Approver(s) 1 Approverls) 0 Approw

Approver Brian Keller Approver & QA Team

Figure 6 : Création d'un « Release Path »

En respectant la procédure actuelle, le projet a été plus facile a intégrer dans 1’entreprise. De
plus, cette approche permet la flexibilité de déployer manuellement et automatiquement cote
a cote. Il est donc possible de commencer a utiliser I’outil progressivement, sans avoir a

automatiser le déploiement de toutes les technologies que I’entreprise supporte.



CHAPITRE 4

STANDARDISATION DES DEPLOIEMENTS

4.1 Sources d’informations

Avant d’entreprendre 1’automatisation d’une procédure de déploiement, il faut d’abord
standardiser la procédure. Pour ce faire, il faut comprendre en détail le déroulement de la

procédure et il faut aussi connaitre les acteurs qui I’exécutent dans le quotidien.

Pour comprendre la procédure, il est possible d’étudier I’historique des plans de déploiement.
En comparant tous les plans de déploiement, il est possible de trouver les étapes critiques de
la procédure, soit celles qui se répétent lors de chaque déploiement. Inversement, I’étude des
plans de déploiement permet aussi de ressortir les étapes exceptionnelles, soit celles liées a
des cas particuliers. Une fois les étapes d’un déploiement bien découpées, il suffit de les

placer dans le bon ordre afin d’obtenir une procédure standardisée.

Pour avoir une vision complete de la procédure de déploiement, il faut aussi parler a ceux qui
déploient les applications, par exemple, les groupes de production et/ou les administrateurs
de bases de données (DBA). Ces acteurs effectuent souvent des activités additionnelles, au
cours du déploiement, pour assurer un déploiement sans probléme. Par exemple, lors du
déploiement d’un projet de base de données, I’outil de déploiement Microsoft génére un
script SQL en comparant un schéma source avec la base de donnée cible. Une fois le script
généré, les DBA vérifient la présence d’opérations dangereuses dans le contenu du script. Si
une opération dangereuse est détectée, le changement est annulé. Cette opération, non
spécifié dans le plan de déploiement, est une partie importante de la procédure de

déploiement de cette technologie.

En étudiant les plans de déploiement précédents et en interrogeant les personnes qui
déploient les applications, il est possible de décomposer une procédure de déploiement en un

nombre fini d’étapes. Par la suite, il faut analyser chacune des étapes en terme des aspects
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suivants : Les entrées, les sorties et la stratégie en cas d’erreur. Reprenons 1’exemple invoqué

précédemment.

Tableau 1 : Décomposition d'une activité de déploiement

Tache Vérification d’opérations dangereuses dans le script SQL.
Entrée Script SQL généré automatiquement par 1’outil Microsoft.
Sortie Rapport sur les différentes opérations présentes dans le script.
Stratégie en cas Si une opération dangereuse est détectée, le déploiement est
d’erreur annulé.

En décomposant chacune des taches de cette manieére, il est possible d’obtenir un standard
défini. 11 ne reste qu’a traduire ces tadches en activités logicielles afin d’obtenir un

déploiement automatisé.

4.2  Approche par package de déploiement

Alors que la logique de déploiement peut étre contenue dans le logiciel InRelease, cette

approche est déconseillée.

Conserver la logique de déploiement dans I’application crée une dépendance envers le
produit. Il sera plus difficile de se séparer du logiciel ou de migrer vers un autre produit de
déploiement automatisé dans le futur. De plus, il est difficile de trouver des experts InRelease

a Montréal pour le développement et la maintenance des séquences de déploiement.

De plus, en cas de panne ou de probleme avec un déployeur, il n’est plus possible de
déployer a partir de 1’application InRelease. Aussi, entretenir, débugger et tester une

séquence de déploiement est une opération longue et disponible a réaliser.
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Finalement, tel que mentionné précédemment, les sequences de déploiement InRelease ne
permettent pas de traitement conditionnel. Ceci impose des limitations importantes a la

logique de déploiement.

Pour palier a ces probléemes, I’entreprise a favorisé d’approcher les déploiements par
package. Un package est un ensemble d’artéfacts logiciels et de scripts Power Shell qui
contiennent la logique de déploiement. Le package doit étre complet et posséder le moins de
dépendances possible a des configurations externes. Power Shell est 1’outil de déploiement
favorisé par Microsoft et il est facilement utilisable par les programmeurs .NET. De plus,
Microsoft offre des modules Power Shell avec tous leurs nouveaux produits pour automatiser

les taches d’administration et de configuration.

Le package est généré automatiquement lors du build de ’application. Les artéfacts logiciels
obtenus par la compilation du programme sont agencés au script de déploiement et au
manifeste de déploiement afin de former une seule archive zippée. Le manifeste du package
contient des métadonnées tels que le nom et la date du build utilisé pour créer le package.

En cas de probléme avec I’application ou un déployeur, il suffit de copier manuellement le
package et d’exécuter le script de déploiement. I1 est aussi possible de partager les packages
avec d’autres équipes sans avoir a passer par le formalisme de déploiement imposé par
I’utilisation d’InRelease. Inversement, une autre équipe peut développer un package qui

respecte les régles et ce dernier sera facilement déployable a partir d’InRelease.
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4.3  Approche agile

La méthodologie agile propose de séparer la réalisation d’un travail en plusieurs itérations.
Chaque itération doit offrir une valeur ajoutée au projet. En effet, le premier principe du
manifeste agile [AGI 01] est de livrer t6t et fréeqguemment du logiciel a valeur ajouté au client.
Cette méthode de travail est directement applicable dans un projet d’automatisation et de

standardisation.

Considérant la vaste étendue de technologies utilisées et supportées par I’entreprise, il est
inconcevable de tout automatiser en méme temps. Il faut donc sélectionner les morceaux a
automatiser en fonction de leur valeur ajoutée pour I’entreprise. Voici les critéres de sélection

pour déterminer la valeur de I’automatisation :

Risque : Ce critére exprime la sévérité de I’impact qu’un déploiement peut avoir sur les
applications existantes. Par exemple, un déploiement fautif dans SharePoint pourrait rendre

I’intranet inutilisable. Une technologie a faible risque est favorisée.

Fréquence de déploiement : Il est important de viser les technologies qui sont déployées le
plus souvent. Ce sont elles qui gagnent le plus a étre automatisées. Les technologies
déployées les plus souvent sont donc favorisées.

Simplicité du déploiement : Représente le nombre et la complexité des opérations
nécessaires lors d’un déploiement. Un processus de déploiement complexe peut étre difficile
a standardiser et, conséquemment, difficile a implanter dans InRelease. Les technologies

faciles a déployer sont favorisées.

Facilité de « roll-back » : En cas de problemes lors du déploiement automatique, il faut
soit corriger le probléme manuellement et poursuivre le déploiement (Fix forward), soit

défaire ce qui a été déployé (Roll back). Une technologie facile a défaire est favorisée.
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Maitrise actuelle des packages: L’utilisation d’InRelease nécessite 1’utilisation de
packages de déploiement standardisés; Le package doit toujours avoir la méme structure et
son déploiement doit dépendre des mémes scripts. Les technologies qui possedent déja des
« packages » standardisés sont favorisées.

Le projet a suivi la méthodologie agile en commencant par une technologie simple a
déployer. Ceci a permis de faire un bout en bout et de compléter la preuve de concept de
I’utilisation d’InRelease. Par la suite, les technologies restantes ont été priorisées selon
I’évaluation des critéres énoncés précédemment. Au moment de la rédaction de ce rapport, il
reste encore des technologies dont le déploiement n’a pas été automatisé. Par exemple, les
déploiements SharePoint et BizTalk sont encore manuels. Ceux-ci seront adressés

prochainement.

4.4  Modele de permissions

Etant donné que I’entreprise opére sous les technologies Microsoft, elle utilise Active
Directory pour gérer les comptes des utilisateurs et les permissions. Le déploiement de
changements nécessite des permissions spéciales au niveau des applications. Voici quelques

exemples :

e Pour effacer un fichier sous Windows, le compte de 'utilisateur doit avoir acces en
lecture et en écriture sur le fichier ou sur son dossier parent.

e Pour déployer des changements sur une base de données SQL Server, le compte de
I’utilisateur doit étre administrateur sur la base de données spécifique.

e Pour arréter ou partir des services Windows, le compte de 1’utilisateur doit étre

administrateur local sur la machine.
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Un des aspects important du projet a été de déterminer les accés spécifiques nécessaires pour
chaque type de déploiement. Un effort particulier a été effectué pour essayer de trouver le
minimum possible de permissions pour réaliser chaque type de déploiement. Les permissions
ont été separées en groupes et chaque groupe contient la liste des permissions minimales pour

un type de déploiement en particulier.

Dans I’infrastructure actuelle, un seul déployeur est utilisé par environnement. Ceux-ci sont
configurés sous I’identité d’un compte de service qui est membre de chacun des groupes de

déploiement.

Dans le futur, lorsqu’il y aura plus de déployeurs, il sera possible de créer d’autres comptes
de services et de séparer les permissions correctement. Par exemple, il serait possible de créer
un déployeur qui effectue les déploiements traditionnellement réservés au DBA et un autre
déployeur qui effectue les déploiement du groupe de support applicatif. Ainsi, la séparation

des droits limitera les impacts d’une bréche de sécurité.



CHAPITRE 5

RETROSPECTIVE

5.1 Facteurs de succes

Le projet d’automatisation des déploiements est un projet reconnu et encouragé par la haute
direction. Les directeurs n’ont pas hésité pour faire avancer les éléments bloquant du projet.

Ceci a permis d’effectuer le projet sans embdche administrative importante.

L’utilisation d’un environnement virtuel a permis de simplifier la logique de déploiement en
¢liminant la gestion de configuration de déploiement. Par exemple, 1’utilisation d’entrées
DNS lors des déploiements évite d’avoir a maintenir des fichiers de configuration pour

chacun des environnements virtuels.

52  Défis

Au niveau de D’architecture, ’utilisation d’un environnement virtuel s entrainé certains
problémes techniques. En effet, le serveur InRelease est installé dans le domaine de
production tandis que la plupart des déployeurs sont installés a I’intérieur d’environnements
virtuels qui ont leurs propres domaines. Pour établir une communication entre les déployeurs
et le serveur, il a fallu faire part d’ingéniosité et combiner des techniques de délégation
Kerberos entre des domaines différents. Ce défi technique a pris une majeure partie du temps
alloué a la preuve de concept du produit.

La résistance au changement a aussi été un défi important. Certains acteurs, impliqués dans le
processus de déploiement de changement, ne faisaient pas confiance a la solution
d’automatisation proposée. Il a été nécessaire de les rencontrer plusieurs fois afin de leur
présenter le projet et de prendre leur feedback. Leurs points d’inquiétudes ont été adressés et
le projet a gagné en popularité auprés de 1’entreprise. En perspective, certains voulaient avoir

un droit de regard sur la solution avant de donner leur confiance au projet.



CONCLUSION

Les problemes issus des deploiements manuels permettent de sensibiliser les entreprises vis-
a-vis la complexité de leur parc informatique. En prenant conscience de cette complexité,
elles ouvrent le chemin vers la standardisation et I’automatisation. Ces processus permettent

d’améliorer la vélocité et ’efficacité des équipes de développement et de maintenance.

L’automatisation d’un processus requiert une compréhension exhaustive du mode de
fonctionnement et du contexte dans lequel il prend place. Ce rapport démontre I’importance

et ’ampleur de I’analyse nécessaire pour automatiser un processus.

L’automatisation des déploiements est une pratique jeune et en évolution. Les standards ne
sont pas encore bien définis et il existe une variété de produits différents pour adresser le
probleme. Cependant, les fournisseurs logiciels investissent de plus en plus d’efforts pour
faciliter le déploiement de correctifs sur leur plateforme. En effet, le potentiel
d’automatisation est un critére qui commence a avoir un poids important lors du processus de

sélection d’un logiciel.
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